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VERZEKERINGEN

Cyberverzekering:
Digitale risico’s aanpakken en je
voorbereiden op schadegevallen

Een vals veiligheidsgevoel

Veel ondernemers en bedrijfsleiders achten zich immuun voor
cyberbaanvallen, digitale bedrijfsonderbrekingen en inbreuken op

de nieuwe privacywetgeving. En toch is elke onderneming, groot of
klein, vroeg of laat een slachtoffer. Elke dag opnieuw is er wel een
voorbeeld van een bedrijf, groot en klein, dat getroffen wordt door een
schadegeval te wijten aan een van bovenstaande oorzaken.

Enkele cijfers
In 2018 steeg het aantal schades als gevolg van cyberaanvallen met
194% ten opzichte van 2017.

De drie meest voorkomende manieren waarop de cyberschade wordt
aangericht, zijn ransomware (54%), virussen (10%) en cyberhacking (9%).

Cyberschade: tal van oorzaken
Cyber schadecijfers 2016-2018.
Procentuele verdeling volgens oorzaak

De gemiddelde kostprijs van een cyberaanval bedraagt 20.000 euro,
maar er zijn ook schades van enkele honderdduizenden euro of zelfs
meer dan een miljoen euro.

Het aantal bedrijven dat een cyberpolis afsloot is in 2018 gestegen met
70% ten opzichte van 2017.

Welke risico’s kunnen we verzekeren
in een cyberpolis?

Digitale aanvallen (o.a. phishing, ddos, telefoonhacking, ...)
Menselijke fouten (bv. mislukte softwareupdate)
Verlies van data

Inbreuken op de privacywetgeving (bv. datalek, GDPR-boete)

De financiéle impact van de cyberschade
Cyber Schadecijfers 2016-2018.
Procentuele verdeling volgens grootte

5 2% 2% 2% 6% %
@ Ransomeware @ 0€-20000€
@ Virus @ 100.000 € - 1.000.000 €
@ Hacking @ 20.000€-100.000 €
@ meer dan 1.000.000 €

6% @ Cyberdiefstal
@ Telefoonhacking

[ ) Netwerkonderbreking
@ Phishing

@ Cyberaanval

R 54%

@ Datalek
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HULPLUN

Crisis-assistentie
IT-assistentie
Legal assistentie

PR-assistentie
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EIGEN SCHADE

Honoraria experten
Data-herstel
Bedrijfsschade
Cyberafpersing
Cyberdiefstal
Telefoonhacking
Administratief onderzoek
Administratieve boete

Meldingskosten

De ideale cyberverzekering bestaat
uit 3 luiken: een 24/7 hulplijn, een
waarborg eigen schade en een
waarborg schade aan derden.
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SCHADE AAN DERDE
Verdediging
Verspreiding virus,
verspreiding corrupte data

of programma

Blokkering, vernietiging,
wijziging of verstoring van data

Verspreiding van (vertrouwelijke)
info van derden

Multimedia liability
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